PROYECTO DE INSTRUCTIVO DEL PROYECTO DE REGLAMENTO DE SEGURIDAD
CIBERNETICA Y DE LA INFORMACION EN EL MERCADO DE VALORES

OBSERVACIONES
Titulo, RESPUESTA OP/DRI
Capitulo, Institucion Observaciones Base legal o fundamento
Articulo

Comentario
general

ADOSAFI

Actualmente existe un Reglamento y un
instructivo sobre Ciberseguridad de la Junta
Monetaria para los participantes del Sistema de
Pagos de la Republica Dominicana (SIPARD).

Considerar que este proyecto no sea
contradictorio con la normativa de
ciberseguridad de la Junta Monetaria

Comentario
general

ADOSAFI

Atentamente solicitamos incluir un plazo
razonable de adecuaciéon e implementacion,
considerando la capacidad de los diversos
participantes y las condiciones requeridas
sugerimos 36 meses.

Comentario
General

Centro
Financiero BHD

Actualmente existe un Reglamento y un
instructivo sobre Ciberseguridad de la Junta
Monetaria para los participantes del Sistema de
Pagos de la Reptiblica Dominicana (SIPARD).
Esta normativa actualmente alcanza a varios
participantes del mercado de valores de nuestro
grupo financiero: BHD Puesto de Bolsa, BHD
Fondos y Banco BHD.

Sugerimos remover a los Emisores regulados
por otros entes supervisores (¢j. los Bancos).
Recordemos que los bancos estan alcanzados
por la normativa de ciberseguridad de la Junta
Monetaria.

Considerar que este proyecto no se
solape  con la  normativa de
ciberseguridad de la Junta Monetaria.

En todo caso, considerar establecer
prelacion seglin el regulador de cada
participante

Comentario
General

Centro
Financiero BHD

Considerar que  algunos  participantes
pertenecen a grupos financieros y reciben
asesoria y apoyo en la gestion de riesgos o
tercerizan en una entidad de su grupo.
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Sugerimos indicar expresamente que los
participantes pueden delegar esta gestion y que
la entidad podrd considerar cumplidos los
requerimientos de este instructivo si el que le
provee este servicio cuenta con lo exigido por
la normativa, sin necesidad de crear nuevas
politicas propias.

Articulo 2

Asociacion Cibao
de Ahorros y
Prestamos
(ACAP)

Se sugiere incluir un texto con la exclusion
textual de los emisores que participan en el
SIPARD, por encontrarse regulados bajo el
marco del Reglamento de Seguridad
Cibernética y de la Informacion y su instructivo
de aplicacion, emitidos por la Junta Monetaria
y el BC, respectivamente.

Articulo 3

SCRiesgo,
Sociedad
Calificadora de
Riesgo, S.R.L.

SCRiesgo, Sociedad Calificadora de Riesgo,
S.R.L. (“SCR Republica Dominicana”) apoya
el desarrollo de marcos regulatorios y de
supervision aplicables a las Sociedades
Calificadoras de Riesgo (“Calificadoras”) que
sean consistentes con las mejores practicas
internacionales, y el rol limitado, aunque
importante, que cumplen las Calificadoras en
los mercados financieros.

Sin embargo, nos preocupa la inclusion de las
Calificadoras en el articulo 3 del Capitulo II del
Proyecto de Instructivo, el cual establece
requerimientos minimos sobre seguridad
cibernética y seguridad de la informacion
disefiados con un foco especifico en emisores y
auditores externos, los cuales tienen un rol en
el mercado sustancialmente diferente al de las
Calificadoras.

La aplicaciéon de este articulo del
Proyecto de Instructivo busca introducir
una serie de obligaciones adicionales
aplicable a Calificadoras no previstas en
el Reglamento de Seguridad Cibernética
y de la Informaciéon, ni en el
Reglamento de Sociedades
Calificadoras de Riesgo, genera
incertidumbre regulatoria, potenciales
conflictos de ley y contradiccién con
algunos principios como el principio de
legalidad, la jerarquia de las normas y la
seguridad juridica.?

2 Ver Art. 40.15 y Art. 138 de la Constituciéon dominicana, asi como Art. 30 y 31 de la Ley No. 107-13 sobre los Derechos de las Personas en sus Relaciones con la Administracion y de Procedimiento
Administrativo.
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Consideramos que la aplicacion de este articulo
podria tener un efecto negativo en el mercado
como resultado de la incertidumbre regulatoria
y potencial conflictos de ley que podrian
generarse como consecuencia de la aplicacion
de diferentes normativas sobre la misma
materia a los mismos sujetos obligados y las
posibles inconsistencias que puedan surgir,
segun lo que se detalla a continuacion.

1. Consideraciones

En primer lugar, es importante notar que, de
conformidad con lo dispuesto en el articulo 2
del Proyecto de Instructivo, el mismo es
aplicable a “los Participantes del Mercado de
Valores sujetos al cumplimiento del
Reglamento sobre la Seguridad Cibernética”,
actualmente pendiente de ser publicado tras la
conclusion de un proceso de consulta publica.
Sin embargo, de conformidad con el Articulo
parrafo III del articulo 4 de dicho Reglamento
sobre la Seguridad Cibernética, el mismo es
aplicable Unicamente a emisores y no a las
Calificadoras.

Es importante notar que la Calificadoras se
encuentran reguladas de manera especifica por
Reglamento de Sociedades Calificadoras de
Riesgo (R-CNMV-2022-03-MV), que
constituye el principal marco regulatorio que
rige a las Calificadoras y sus actividades en la
Republica Dominicana. El Reglamento de
Sociedades Calificadoras contiene
disposiciones especificas relativas al gestion de
seguridad cibernética y de la informacion,
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resultando las Calificadoras obligadas a
cumplir con dichas disposiciones.'

1. Observaciones

No obstante, lo descrito anteriormente,
notamos que el articulo 3 del Proyecto de
Instructivo inadvertidamente incorpora una
serie de obligaciones que extiende también a
Calificadoras. Adicionalmente anotamos que la
disposicion particular del Reglamento sobre la
Seguridad Cibernética (parrafo III del articulo
4) de la cual deriva dicho articulo 3 del
Proyecto de Instructivo es de aplicacion
exclusiva a emisores y no a Calificadoras.
Como  describimos  anteriormente, nos
preocupa que la referencia a la Calificadoras en
el Proyecto de Reglamento pueda tener un
efecto negativo en el mercado como resultado
de la incertidumbre regulatoria y potencial
conflictos de ley.

No obstante, nuestros comentarios al Proyecto
de Instructivo, destacamos que para SCR
Republica Dominicana la gestion de seguridad
cibernética y de la informacion es un aspecto
importante de sus operaciones. En ese sentido,

! Articulo 24. Gestion de riesgos de la Sociedad Calificadora de Riesgo. La Sociedad Calificadora de Riesgo debe implementar un sistema de gestion de seguridad de la Informacion que permita garantizar
la integridad, confidencialidad y disponibilidad de la informacion, asi como gestionar efectivamente sus riesgos, incluyendo los de ciberseguridad, mediante la adecuada combinacion de politicas,
procedimientos, controles, estructura organizacional y herramientas

informaticas especializadas.

Parrafo. Las Sociedades Calificadoras de Riesgo deben establecer las medidas necesarias para mitigar los riesgos por pérdida, fraude o uso indebido de la informacion entregada en desarrollo de la actividad
de calificacion.

Articulo 25. Seguridad cibernética y de la informacion. Las Sociedades Calificadoras de Riesgo deben contar con una estructura organizacional que le permita implementar y mantener el sistema de gestion
de la seguridad Cibernética y de la Informacion, disefiado de acuerdo con la naturaleza tamafio, complejidad y perfil de riesgos del negocio.

Parrafo. Las Sociedades Calificadoras de Riesgo deben implementar, de acuerdo con su tamafio, una serie de controles como parte de la gestion de la seguridad cibernética y de la informacion, tales como:
el control de acceso; la seguridad fisica y ambiental; la gestion de activos: la adquisicion, desarrollo y mantenimiento de sistemas informaticos; los procedimientos de respaldo, la gestion de Incidentes de
Seguridad de informacion, la privacidad de la informacion, entre otros que se requieran mediante norma técnica y operativa que emita el Superintendente.
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ha desarrollado un sistema disefiado acorde con
su naturaleza, tamafio, complejidad y perfil de
riesgos del negocio, segun lo dispuesto por el
articulo 25 y otros relevantes del Reglamento
de Sociedades Calificadoras de Riesgo.

Por lo anterior, solicitamos atentamente a la
SIMV considerar no incluir a las Calificadoras
en el articulo 3 del Capitulo III del Proyecto de
Instructivo de Seguridad Cibernética y de la
Informacion, debido a que (1) el Reglamento
de Sociedades Calificadoras de Riesgo
contiene disposiciones especificas sobre el
tema, y (2) el alcance del Reglamento sobre
Seguridad Cibernética no incluye a las
Calificadoras 'y ha sido  disefiados
principalmente para emisores que tienen un
perfil de riesgo y rol en los mercados
financieros muy diferente al de las Sociedades
Calificadoras de Riesgo.

Por 1ltimo, quisiéramos mencionar que el
Proyecto de Instructivo pareciera contener un
error de tipeo al incluir la obligacion de las
Calificadoras de establecer un marco de
gobernanza de ciberseguridad segun los
criterios definidos en el parrafo III del articulo
4 (Criterios de Informacion) del Reglamento de
Seguridad  Cibernética.  Sin  embargo,
observamos que el parrafo III del articulo 4 no
contiene los Criterios de Informacion, sino que
establece las caracteristicas del marco de
gobernanza aplicable a emisores, mientras que
es el articulo 5 del Reglamento el que establece
los Criterios de Informacion.
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Articulo 3

ADOSAFI

Requerimientos minimos. Los emisores,
auditores externos y sociedades calificadoras
de riesgos deben adoptar un marco de
gobernanza de ciberseguridad especial sujeto a
la no objecion de la Superintendencia del
Mercado de Valores (en lo adelante, la
“Superintendencia”). Dicho marco debe incluir
los criterios de informacion definidos en el
parrafo HI del-artieulo4 articulo 5 (Criterios
de Informacion) del Reglamento, las politicas,
procesos y estructuras de Gestion de Riesgos
definidas con controles pertinentes adaptados a
la naturaleza de los Riesgos de ciberseguridad
alos que se enfrenta la sociedad y a los recursos
de que dispone. Las practicas efectivas
incluyen a modo de referencia:
1) Definir un marco de gobernanza para apoyar
la toma de decisiones basadas en la politica de
Riesgos;
2) Garantizar el compromiso activo de la Alta
Gerencia y del consejo de administracion sobre
los aspectos de Seguridad Cibernética y de la
Informacion;
3) Identificar marcos y estandares para abordar
la Seguridad Cibernética y de la Informacion;
4) Utilizar métricas y umbrales para informar
los procesos de gobernanza; vy,
Realizar evaluaciones internas de Riesgos de
ciberseguridad.

Recomendamos que se refiera al
articulo 5 del Proyecto de Reglamento
que es el que, de hecho, refiere a los
Criterios de Informacion.

Sugerimos incluir esta disposicion, a los
fines de estar homologada con el
Proyecto de Reglamento sobre
Seguridad Cibernética y de la
Informacion, R-CNMV2023-10-MV.

Parrafo III, Articulo 4 del Proyecto de
Reglamento sobre Seguridad

Cibernética y de la Informacion,
RCNMV-2023-10-MV.

Articulo 4

CEVALDOM,
S.A.

Se recomienda especificar que el articulo se
refiere a la Politica de Gestion de Seguridad de
la Informacion, pues de lo contrario podria
interpretarse que el esquema establecido aplica
a todas las politicas que el participante
desarrolle a nivel interno para la gestion de sus
actividades. Por otro lado, nos remitidos a
nuestros comentarios al articulo 6, numeral 2

Aportar claridad y precision al texto,
evitando errores o diversidad criterios al
momento de interpretar el mismo.
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del Proyecto de Reglamento en lo concerniente
a las diferencias entre politicas y
procedimientos y la responsabilidad de su
aprobacion por parte de los distintos 6rganos de
gobierno.

Articulo 5

ADOSAFI

Contenido. Los Participantes del Mercado de
Valores deben elaborar  politicas y
procedimientos para la gestion de la Seguridad
Cibernética y de la Informacion que se
incorporaran en el Programa de Seguridad
Cibernética y de la Informacion, las cuales se
deben encontrar alineadas con su estrategia,
reglamentos y leyes, e incluiran de manera
enunciativa pero no limitativa, lo siguiente:

(..)

Se recomienda que se especifique que
este contenido es el que se espera del
Programa de Seguridad Cibernética y
de la Informacion, establecido en el
articulo 4 del Proyecto de Reglamento.
Asi evitar confusiones sobre los
documentos que habria que producir.
Se debe definir el término “usuario” el
cual es usado en el proyecto de
Reglamento y en este proyecto de
Instructivo 'y velar porque sean
utilizados en el mismo contexto para
evitar confusion.

Articulo 5

CEVALDOM,
S.A.

En lo que se refiere al contenido del documento
enumerado, a  continuacion, nuestros
comentarios: 1) Qué se espera sea el contenido
del numeral 1, el cual se lee Seguridad
Cibernética y de la Informacion. ;Se busca que
el concepto sea definido en la politica? 2) En el
numeral 6, se sugiere eliminar “que no se
encuentren comprometidos"”, ya que el alcance
de una politica de respaldo es mas amplio. 3)
Se sugiere eliminar el numeral 7 ya que el
mismo se repite con el numeral 5 literal c. 4) En
el numeral 12 sugerimos ajustar para que se lea
Privacidad y seguridad de los datos personales,
de forma que se encuentre cénsono con la
terminologia establecida en la Ley 172-13. 5)
En el numeral 16, Se recomienda eliminar “de
telecomunicaciones”, pues el alcance deberia
ser para todos los equipos y sistemas y con esto
estarian limitando el alcance. Por lo que

Claridad del requerimiento
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sugerimos que el mismo se quede hasta
aplicaciones. 6) En el numeral 19 no queda
claro a qué se refieren con hitos. Sugerimos que
el numeral solo se refiera a la gestion de
incidentes

Articulo 5,
Parrafo

CEVALDOM,
S.A.

Al listado de personas mencionadas en el texto,
se sugiere agregar “segun aplique”, pues no
todos los proveedores, usuarios y contratistas
necesitan conocer todas las politicas y
procedimientos documentados

Mejor claridad en la informacion
requerida

Principio de Racionalidad aplicable a
las actuaciones de la Administracion
Publica Ley No. 249-17: Articulo 17,
Numeral 8

Articulo 5,
Parrafo

ADOSAFI

Parrafo. Los Participantes del Mercado de
Valores deben eentar obtener al momento de
contratacion de een—declaracienesfirmadas
perdes cualquier empleados; o de contratistas;
y proveedores de servicios relacionados a los
sistemas de Informacion y de la Infraestructura
Tecnologica, declaraciones juradas afiliades;
soeiesssetras sersanas cpe se dispenas N
las cuales estos se comprometan a_acatar la
politica y los Procedimientos de seguridad
documentados en el Programa de Seguridad
Cibernética y de la Informacion del
Participante.

Se recomienda limitar expresamente a
quienes se le requerird firmar
declaracion jurada y la temporalidad de
la misma.

Articulo 6
numeral 3

CEVALDOM,
S.A.

Se recomienda mayor claridad con relacion a la
informacion requerida con ejecucion de
ejercicios simulados de campafia para mejorar
el procedimiento de seguridad, ya que el mismo
no es especifico. Asimismo, a los fines de
delimitar el alcance de la obligacion aclarar si
los referidos ejercicios simulados deben ser
dirigidos a los empleados, pues por la lectura
del péarrafo inicial pareceria que dichos
ejercicios ademas deben ser realizados con los
usuarios y proveedores. La concientizacion a
proveedores y usuarios deberia limitarse a

Mejorar la claridad de la informacion
requerida. Principio de Seguridad
juridica, de previsibilidad y certeza
normativa Principio de Racionalidad
aplicable a las actuaciones de Ia
Administracion Publica Ley No. 249-
17: Articulo 17, Numeral 8
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campafnas educativas para ampliar el
conocimiento de estas personas sobre los
riesgos de seguridad.
Se sugiere aclarar cuales firmas digitales se
encuentran en el alcance de este documento. Se | Claridad para los participantes y
Articulo 7 ADOSAFI recomienda considerar los lineamientos | armonizacidon con otras normas y leyes
sugeridos por Indotel y se solicita aclaracion | vigentes en el pis.
sobre los controles requeridos.
Se sugiere aclarar cuales firmas digitales se | Resolucion nim. 071-19 del INDOTEL
encuentran en el alcance de este documento. Se | mediante la cual dictd la norma
recomienda considerar los lineamientos | complementaria por la que se establece
Centro sugeridos por Indotel, se solicita aclaracion | la equ?valencia' regulatoria del sistema
Articulo 7 . . sobre los controles requeridos. dominicano de infraestructura de claves
Financiero BHD I
publicas y de confianza con los marcos
regulatorios internacionales de servicios
de confianza
Articulo 7 CEVALDOM, Ten’emps a‘})ien s'o!icfi’tarse aquése reﬁe,:’ren con ' o
numeral 1 S.A. el termlno adqu1s1c1on de .drocumentos dentro | Claridad del requerimiento
del ciclo de vida de la gestion de documentos
3) Establecer los mecanismos correspondientes | Se recomienda insertar una seccion de
(encabezados, pies de pagina, firmas digitales, | definiciones donde se incluya el término
sellos fisicos o digitales, entre otros) y las | “Activo de Informacion”. Se pudiera
Arti etiquetas que identifiquen la clasificacion de | tomar la definicion que se provee en el
rticulo 7, cada uno de los Activos de Informacion; Y, Reglamento de Seguridad Cibernética y
numeral ADOSAFI -y
3) dela Informac1on. dela 5
Junta  Monetaria, Resolucion JM
181101-02: “Bien tangible o intangible,
que almacena, procesa y/o transmite
informacién”.
Se solicita aclaracion sobre el nivel validacion
requerido previo la creacion de usuarios.
Articulo 8 Centro N - ‘ o Cpmentarig de nuestros: equipos de
Financiero BHD | Se solicita aclaracion sobre el nivel validacion | ciberseguridad y cumplimiento

requerido previo la creacion de usuarios.
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Se propone considerar la siguiente redaccion de
este articulo para eliminar redundancias y
aclarar los controles solicitados:

Gestion de identidades y Mecanismo de
Control de Acceso.

Las Politicas y Procedimientos de gestion de
identidades y de Mecanismos de Control de
Acceso que apliquen los Participantes del
Mercado de Valores a los empleados, personal
contratado y terceros que tengan Acceso a los
sistemas de Informacion e Infraestructura
Tecnologica, deberdn considerar la Politica de
Seguridad Cibernética y de la Informacion, el
esquema de Clasificacion de la Informacion, la
debida clasificacion de los activos de la
informacion y su riesgo, asi como factores
adicionales requeridos por los fabricantes de la
Infraestructura Tecnoldgica, asi como sus
niveles de interconexion e interoperabilidad
con los sistemas de seguridad fisica.

Las entidades sujeto de este reglamento
deberan incluir:

1) Politica documentada para la administracién
y autenticacion de identidades, considerando lo
siguiente:

a) Procedimientos de validacion de identidades
y creacion de cuentas de usuario
contemplando:

i) Asignacion de privilegios de Acceso para
cada usuario de manera individual, contando
con previa autorizacion;




Titulo,
Capitulo,
Articulo

Institucion

Observaciones

Base legal o fundamento

RESPUESTA OP/DRI

ii) Aplicacion de los principios del menor
privilegio para la asignacion de roles
predefinidos a los usuarios;

iii) Nomenclaturas y mecanismos que
imposibiliten el uso o reasignacion de nombres
usuarios previamente utilizados;

iv) Revision periodica a fin de asegurar que los
privilegios asignados continian siendo los
apropiados para el desempefio adecuado de las
funciones del usuario, incluyendo, pero no
limitado a, cambios de funciones
departamentales o desvinculacion con el
Participante del Mercado de Valores, entre
otros;

v) Revocacion del Acceso a todo empleado y
parte externa como consecuencia de la
desvinculacion de su empleo, terminacion del
contrato o acuerdo, o cambios internos de area
o funciones.

b)  Procedimientos de identificacion,
autenticacion, inicio de sesion y administracion
de usuarios.

¢) Procedimiento documentado para el Control
de Acceso para los usuarios a los distintos
componentes de la Infraestructura Tecnolégica
del Participante del Mercado de Valores basado
en los principios del menor privilegio, el cual
debe implementarse en:

i) Sistemas de Informacion y aplicaciones del
negocio;

ii) Redes de datos y equipos de red;

iii) Base de Datos;

iv) Dispositivos de computacion personal para
uso institucional; y,
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v) Cualquier otro componente de Ia
Infraestructura ~ Tecnologica  que sea
determinado por la entidad.

d) Procedimiento estableciendo directrices
generales para la asignacion y utilizacion de
cuentas privilegiadas en los sistemas de
Informacion y aplicaciones del negocio que
regularan la asignacion y el uso aceptable de las
referidas cuentas a los casos que estrictamente
lo ameriten tras obtener la autorizacidn escrita
por parte del 6rgano interno aplicable, en las
cuales se estipule:

i) Autorizacion para usuarios con Acceso
privilegiado global en los casos que sea
estrictamente necesario; Y,

ii) Una revision previa de los privilegios por
parte del personal responsable, con el fin de
confirmar que los mismos estan aplicados
correctamente;

iii) Un registro de las identidades reales de cada
uno de los wusuarios, asi como los
identificadores de acceso y el nivel asignado de
privilegio;

iv) Una notificacién al usuario sobre los
términos y condiciones del uso de las cuentas
privilegiadas;

v) En caso de los usuarios cuyos roles
asignados  ameriten realizar  funciones
especiales como autorizaciones y otros tipos de
transacciones financieras, se debe implementar
mecanismos de doble factor de autenticacion
para la realizacion de estas funciones; vy,

vi) Los procedimientos de revision periddica de
los privilegios asignados.




Titulo,
Capitulo,
Articulo

Institucion

Observaciones

Base legal o fundamento

RESPUESTA OP/DRI

Articulo 8

ADOSAFI

Gestion de identidades y Mecanismo de
Control de Acceso. Las politicas y
Procedimientos de gestion de identidades y
de Mecanismos de Control de Acceso que
apliquen los Participantes del Mercado de
Valores a los empleados, personal
contratado y terceros que tengan Acceso a
los sistemas de  Informacion e
Infraestructura Tecnologica, conforme al
Marco de Trabajo elegido por el
participante del mercado de valores,
deben incluir: (...)

Sugerimos insertar para homogeneizar
conel
Reglamento.

Articulo 9

Centro
Financiero BHD

Los asuntos tratados en este articulo son mas
relacionados a tecnologia que a ciberseguridad,
considerar el alcance del instructivo.

Considerar definir interconexion.

Articulo 9

ADOSAFI

Evaluar eliminar todo el articulo.

Los asuntos tratados en este articulo son
mas relacionados a tecnologia que a
ciberseguridad, considerar el alcance
del instructivo.

Articulo 9
numeral 2,
literal b

CEVALDOM,
S.A.

Tenemos a bien solicitar se aclare el
requerimiento de cierre de aplicacion, sistemas,
bases de datos o ambientes, ya que no es claro
si se refiere a la desactivacion o desinstalacion
de sistemas de informacién que no estén en eso.

Claridad del requerimiento

Articulo 10

ADOSAFI

En el numeral 1: “Mecanismos de prevencion y
deteccion de intrusos en los sistemas criticos y
redes de Informacion para la deteccion de
actividades y comportamientos inusuales,
inaceptables e inesperados en los sistemas de la
Informacion, aplicaciones del negocio y demas
componentes de la Infraestructura
Tecnologica; (...)”

Claridad y no necesidad de
actualizacion de la documentacion
respecto a las respuestas pues no solo es
complejo tener dicha capacidad de
actualizacion continua, sino que no
resulta eficiente ni muy util hacerlo para
los fines que se persiguen.
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En cuanto al numeral 2c¢: El procedimiento de
detecciébn 'y prevencion de accesos no
autorizados no puede incluir la documentacion
de respuestas a los diferentes tipos de ataques
ya que supone la actualizacion continua de
dicho documento por la naturaleza diversa de
los mismos.

Los esquemas de IPS e IDS son esquemas de
seguridad bajo la vertical de Proteger, vale la
pena hacer la diferenciacion de las actividades
en la vertical de Responder y Recuperar.

Articulo 10

Centro
Financiero BHD

En cuanto al numeral 2c¢: El procedimiento de
detecciébn 'y prevencion de accesos no
autorizados no puede incluir la documentacion
de respuestas a los diferentes tipos de ataques
ya que supone la actualizacion continua de
dicho documento por la naturaleza diversa de
los mismos.

Los esquemas de IPS e IDS son esquemas de

seguridad bajo la vertical de Proteger, vale la

pena hacer la diferenciacion de las actividades
en la vertical de Responder y Recuperar.

Art. 11
numeral 5,
literal b

CEVALDOM,
S.A.

Sugerimos revisar la redaccion a fin de
aportar claridad al texto. Esto a los fines de
aclarar si la revision es para detectar si la
propia solucion contra codigo malicioso se
encuentra infectada o si es para comprobar la
efectividad de la misma para prevenir que los
activos de la informacion de la entidad no
estén infectados.

Claridad del requerimiento

Art. 11

ADOSAFI

Proteccion de Software malicioso. Los
Participantes del Mercado de Valores deben
considerar-direetriees contar con politicas y
procedimientos para la  deteccion,
prevencion y para la proteccion de contra

Descripcion mas detallada de lo que se
espera del participante.
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Software malicioso, dentro de las cuales se
encuentran, de manera enunciativa pero no
limitativa, las siguientes: (...)

Los incidentes de seguridad son
considerados confidenciales y no son
divulgados a empleados y proveedores
por tanto sugerimos eliminar este
acapite. Ejemplos de estos pudieran
considerarse como  material de
concientizacion, si aplica.

Art. 11

Centro
Financiero BHD

En cuanto al numeral 5c: Los incidentes de
seguridad son considerados confidenciales y no
son divulgados a empleados y proveedores por
tanto sugerimos eliminar este acapite.
Ejemplos de estos pudieran considerarse como
material de concientizacion, si aplica.

La gestion de software malicioso tiene
mayores alcances, ;qué sucede con iniciativas
de microsegmentacion, separacion  de
ambientes, autenticacion con MFA en
plataformas de infraestructura, respaldos,
recuperacion de informacion, respaldos fuera
de linea, gestion de estos?

Art. 11
numeral 6
(Perla)

CEVALDOM,
S.A.

Se recomienda delimitar el alcance, ya que
cualquier dispositivo es muy amplio y las
herramientas de proteccion contra malware
solo son compatibles con ciertos sistemas
operativos

Principio de Seguridad juridica, de
previsibilidad y certeza normativa
Principio de Racionalidad aplicable a
las actuaciones de la Administracion
Publica Ley No. 249-17: Articulo 17,
Numeral 8

Art. 11
numeral 8

CEVALDOM,
S.A.

Se recomienda cambiar 'dispositivos de
computacion personal" por 'dispositivos
finales', ya que estos ltimos abarcan tanto los
dispositivos personales como los asignados por
la empresa.

Claridad del requerimiento

Art. 12

Centro
Financiero BHD

En cuanto al numeral 1 b: La segmentacion de
redes es parte vital de la naturaleza de las redes
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y se encuentra considerada en el acapite a de
este  articulo, consideramos  oportuno
desestimarlo.
Art. 12 Se sugiere quitar " con direcciones MAC
’ CEVALDOM, | desconocidas", ya que existen diferentes . -
numeral 2, Claridad del requerimiento
literal a S.A. maneras de bloquear el acceso y no solo por
MAC ADDRESS.
Se sugiere agregar la palabra, “seglin aplique”. | Mejorar la claridad de la informacion
requerida.
mﬁ;;;lz ) CEVALDOM Principio de Seguridad juridica, de
literal b ’ S.A i previsibilidad y certeza normativa
numeral’V o Principio de Racionalidad aplicable a
las actuaciones de la Administracion
Publica Ley No. 249-17: Articulo 17,
Numeral 8
Gestion de la red. En adiciéon a lo establecido
en el articulo 38 (Gestion de la Red) del
Reglamento, la configuracién de dispositivos
de la red y la gestion de red fisica del
Participante del Mercado de Valores debe
considerar lo siguiente: Entendemos que la segmentacion de
1) Configuracion de dispositivos de la red: los qu g
Art. 12, . redes es parte vital de la naturaleza de
controles que se deben considerar de manera .
numeral 1, ADOSAFI - s ) las redes y se encuentra considerada en
s e enunciativa, pero no limitativa, son: = .
inciso b) . .\ el acapite a de este articulo,
a) Dispositivos de red configurados de acuerdo . .
- , . consideramos oportuno desestimarlo.
con las practicas estindar y conocidas de
administracion de la seguridad de dichos
dispositivos y los principios de arquitectura de
Seguridad Cibernética y de la Informacion;
Ceomunicaciones——eleetrénicas——Las | Favor considerar que la mayoria (sino
compinneionaeslespsialene lacluesnlos | (odos) proveedores actuales
Art. 13 ADOSAFI servicios—de—comunicacidn—de—voz—euyos | disponibles de telefonia en el pais no

cumplen con el cifrado de trafico de
VOZ.
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cio, ’ ‘ ; de
| . | . _ : | gs |
o undancia,

componenies —ce o
£ gl | ?:3i | | utilizand ’
frema gesaot lizaci |
51 ; cifrado del réfico.d ; |

Favor verificar porque consideramos
que la comunicacion de voz no forma
parte de las comunicaciones
electronicas.

Art. 14

Bolsay
Mercados de
Valores de la

Repiblica

Dominicana, S.

A. (BVRD)

Respecto al articulo 14, numeral 2) sobre
requisitos de seguridad a los proveedores
externos, en su literal c¢), recomendamos la
inclusion de las disposiciones para considerar a
cuales proveedores aplicard lo siguiente: “c)
Obligar al  proveedor de  entregar
periddicamente un informe sobre la efectividad
de los controles y el acuerdo sobre la correccion
oportuna de las cuestiones pertinentes
planteadas en el mismo”.

Es importante sefialar que no todos los
proveedores tienen la misma naturaleza y
pudiera ser insostenible para algunos poder
cumplir con un reporte de cumplimiento de
controles realizado por un tercero. En este
sentido, sugerimos que dicho requerimiento

Articulo 3, numeral 9 de la Ley 107-13,
Principio de Proporcionalidad.
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pueda ser solicitado a proveedores que el
participante considere como criticos, tomando
en cuenta la sensibilidad de la informacién que
se maneja en el servicio prestado por el
proveedor. De conformidad con lo referido,
sugerimos considerar incluir la aclaracion que
se establece en el Reglamento de Seguridad
Cibernética y de la Informacion en el Mercado
de Valores, revisado en consulta publica, el
cual dispone en el parrafo del articulo 41 lo
siguiente: “En los casos que los servicios
provistos consideren Informacién financiera u
otro tipo de Informacién sensible, los
participantes del mercado de valores deben
solicitar a la entidad proveedora una evaluacion
enfocada en los Riesgos de Integridad,
disponibilidad y Confidencialidad. Dicha
evaluacion debe ser realizada por un tercero
independiente utilizando modelos de reportes
de Riesgo y controles en la provision de
servicio (Tal como: SOC 2, etc., u otras que
puedan aplicar conforme a la naturaleza del
servicio contratado)”. En tal sentido,
recomendamos establecer la misma disposicion
en el instructivo, con la finalidad de que dicho
informe aplique en los casos de los servicios
provistos que cumplan con las condiciones de
proveedor critico (que los servicios provistos
consideren Informacion financiera u otro tipo
de Informacién sensible), como se establece el
referido reglamento de consulta publica, a fin
de que esto sea sostenible para los participantes
y sus proveedores, asi como también, evitar
generar confusion en el cumplimiento y
aplicacién de ambos documentos

Art. 14

Centro
Financiero BHD

Reconsiderar la obligatoriedad de los puntos
2a, 2c y 4e.
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Sugerimos que el requerimiento contemplado
en el numeral 4e se puede exigir para los
proveedores de  servicios  tercerizados
materiales.

Art. 14

ADOSAFI

Tal como indicamos en nuestros comentarios
sobre el proyecto de Reglamento, se debe hacer
una revision y categorizacion de a cuales
proveedores aplica cada obligacion

1. a) iii. Seleccion de proveedores acreditados;

y fiables «—hemmolomndon que cobomin e

Ia ]B%Ff‘peeﬁ‘“i de §egﬂﬂdad ( ibeFﬂéH’e'i 51 de a
; o

1. v. Asistencia a los comités de adquisiciones
en los procesos de negociaciones de los
contratos, incorporando los requisitos de
Seguridad Cibernética y de la Informacion de
los mismos;

2) Requisitos de seguridad a los proveedores
externos: Dentro de los requisitos de seguridad
que los Participantes del Mercado de Valores
deben efectuar se encuentran los siguientes:

2. a) Revisar los aspectos de Seguridad
Cibernética y de la Informacion de las

No existe una base de datos de
proveedores en el pais y es importante
pensar en caso de crearla cudl autoridad
con capacidad es la que determinaria si
son fiables para las necesidades de
nuestro mercado.

Se debe especificar a qué se refiere a los
comités de adquisiciones y quién estaria
asistiendo. Creemos que esta deberia ser
una atribucion del Subcomité Funcional
de Seguridad Cibernética y de Ia
Informacion bajo la dependencia del
Comité de Riesgos conforme propuesta
realizada en el proyecto de Reglamento.

Sugerimos que el numeral 2) se limite
solo a proveedores externos de servicios
criticos, conforme se defina en el
Programa de Seguridad Cibernética y de
la Informacion de cada Participante del
Mercado de Valores.

Esta obligacion se debe limitar solo a los
proveedores relacionados al
Participante.

Este requisito deberia delimitarse solo
para proveedores de servicios criticos.
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relaciones del proveedor een—sus—propios
e

2. b) Validar que el proveedor mantiene la
suficiente capacidad de servicio junto con los
planes realizables disefiados para asegurar que
los niveles de continuidad de servicio
acordados se mantienen después de fallas o
desastres importantes; y,

2. ¢) Obligar Solicitar al proveedor de
entregar periddicamente un informe sobre la
efectividad de los controles y el acuerdo sobre
la correccion oportuna de las cuestiones
pertinentes planteadas en el mismo.

3) Adquisicion o arrendamiento de equipos y
sistemas tecnologicos: El proceso de
adquisicion o arrendamiento de equipos y
sistemas tecnologicos debe basarse en guias de
referencia para la seleccién y aprobacion de
proveedores de equipos, aplicaciones Yy
servicios, asi como prever los requerimientos
técnicos de seguridad aprobados por el
Subcomité  Funcional de  Seguridad
Cibernética comité—funcional de—Seguridad
Cbemaine b e Tedbeeneiss o por el
organo correspondiente, asegurando que estos
brinden la funcionalidad requerida y no
comprometan la Seguridad Cibernética y de la
Informacion sensible del Participante del
Mercado de Valores durante su ciclo de vida;

Y,

Es posible tratar de establecer los
mecanismos para que el proveedor se
comprometa a entregar este informe,
pero es imposible obligarlo.

Sugerimos que en vez de crear un
Comit¢ Funcional de Seguridad
Cibernética y de la Informacion, se cree
un Subcomité Funcional de Seguridad
Cibernética y de la Informacion bajo la
dependencia del Comité de Riesgos.

Sugerimos delimitar esas obligaciones
por tipo de proveedor y, por tanto, el
tipo de obligacion aplicable.

Solicitamos cambiar la redaccidn
porque seguramente muchos
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4) Inclusion de aspectos de Seguridad | proveedores, especialmente aquellos
Cibernética y de la Informacion en los | mas robustos y con mayor reputacion,
contratos dificilmente permitiran este tipo de
con proveedores de servicios, especificando lo | auditorias.
siguiente: (...)
4. e) Derechos a-auditar solicitar detalle de los
procesos y controles de los proveedores
relacionados con el acuerdo.
Se requiere la seleccion de “Proveedores
acreditados, fiables y homologados”, términos
todos juridicamente no definidos y que se
prestan a interpretacion. No todos los
provegdores estaran acredlta}dos' ante un Principio de Seguridad juridica, de
organismo y no queda claro qué quiere decir la - .
Art. 14, ) 5 previsibilidad y certeza normativa
numeral 1, CEVALDOM, n01’1})a con homo!c,)gado (¢ante quién o en base a Principio de Racionalidad aplicable a
literal a, S.A. que:). La seleccién de los provee(.iores (ky:bﬁ: ST las actuaciones de la Administracion
. realizadas tomando en consideracion el | .. . ,
literal iii . e Publica Ley No. 249-17: Articulo 17,
resultado del correspondiente analisis de
. . Numeral 8
riesgos, el cual es el que, en definitiva, en base
a los riesgos identificados sobre el servicio a
tercerizar, va a servir de orientacion respecto a
los requisitos que debe cumplir el proveedor y
los controles a ser exigidos.
Art. 14, Se sugiere delimit’arel 'tipo de proveedorewlos o . o
numeral 2 CEVALDOM, que se les hara exigible estos requ1s1'tos. Prlnc'lplc')' de Seguridad Jurl(.ilca, de
literal ¢ ’ S.A. Ejemplo: axquellos con los que se mantiene | previsibilidad y certeza normativa
interconexion.
Se sugiere revisar redaccion y especificar los | Principio de Seguridad juridica, de
Art. 14 casos en los que aplicaria bgsado en un an.élisis prjcvigil?ilidad y ceﬁeza nqrmativa
numeral,4 CEVALDOM, | de riesgos. 'En este sentido se recomienda | Principio Qe Racionalidad a.pl.lcablc.a'a
literal d ’ S.A. agregar "segun aplique". las actuaciones de la Administracion
Publica Ley No. 249-17: Articulo 17,
Numeral 8
Art. 15 Centro En cuanto al numeral 15.2: ngor. aclarar cual
) Financiero BHD | serd& el método de comunicaciéon para la
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realizacion de auditorias y ejercicios de
identificacion de vulnerabilidades.
En cuanto al numeral 15.3: Solicitamos
identificar cuales seran las herramientas a
utilizar para llevar a cabo los ejercicios de
identificacion de vulnerabilidades.
Tomar en cuenta lo previsto en la normativa de
ciberseguridad emitida por la Junta Monetaria.
Recomendamos sustituir el literal ii por el
Art. 15, .. . .. . .,
requisito de realizar pruebas de | El documento limita la revisioén a un ser
numeral 1, CEVALDOM, .- Ay . .
literal b S.A vulnerabilidades sobre el codigo. Estas pruebas | humano, sin considerar que el proceso
literal ii, o pueden ser realizadas por personas o de forma | puede ser realizado de forma automatica
automatica a través de aplicaciones especiales.
Art. 15, Sugerimos la siguiente redaccion: segregacion
numeral 1, CEVALDOM, de funciones en los procesos de desarrollo, .
. . it Claridad en el texto
literal b, S.A. prueba e implementacion.
literal iv
Art. 15 Sugerimos la siguiente redaccion: Uso por
CY CEVALDOM, | parte de proveedores externos de desarrollo .
numeral 1, , Claridad en el texto
literal e S.A. software de la metodologia de desarrollo
aprobada por el participante.
Recomendamos establecer o aclarar que tales | Principio de Seguridad juridica, de
ejercicios seran realizados en coordinacion con | previsibilidad y certeza normativa
Numeral 3 CEVALDOM, la er’mdad ya través de mecanismos apropiados o ' . '
S.A segin el tipo de plataforma a ser evaluada, | Principio de Racionalidad aplicable a

siendo la Superintendencia del Mercado de
Valores responsable de las incidencias que
puedan surgir de dicho ejercicio

las actuaciones de la Administracion
Publica Ley No. 249-17: Articulo 17,
Numeral 8




